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Acest raport a fost realizat dupa incheierea implementarii ,,Portal de servicii catre cetateni” din cadrul
proiectului ,PROCEDURI ADMINISTRATIVE SIMPLIFICATE PRIN EFICIENTIZARE DIGITALA - LA
PRIMARIA MUNICIPIULUI LUPENI" ce a avut ca obiectiv ,Implementare portal servicii citre cetateni
si sistem de management de documente prin digitalizare fluxuri interne ce deservesc aceste servicii”
si dupa semnarea acceptantei pentru modulele implementate.

Autoritatea contractanta a realizat receptia cantitativa si calitativa a tuturor itemilor din cadrul
implementarii ,Portal de servicii catre cetateni”, a urmarit instalarea echipamentelor hardware in
locatia stabilita si instalarea si configurarea platformelor software in conformitate cu cerintele din
contract.

Autoritatea contractanta s-a asigurat ca sunt respectate cele mai bune practici din punct de vedere
al securitatii fizice si logice.

In cadrul prezentei activitati de audit ce s-a desfasurat in perioada 15.11.2021 — 23.11.2021 s-au
derulat activitati specifice ce au vizat investigarea elementelor de securitate ale portalului de servicii
pentru cetateni si de asemenea verificarea si validarea functionalitatilor portalului de servicii pentru
cetateni in raport cu cerintele din caietul de sarcini. Echipa de audit a fost formata din lulian Carutasu
(iulian.carutasu@fiveplus.ro) si Florian Jerlaianu (florian.jerlaianu@fiveplus.ro).

Din pricina conditiilor sanitare impuse de pandemie, activitatile s-au desfasurat fara deplasarea la
sediul autoritatii contractante si prin accesul remote la resursele existente; s-au solicitat raspunsuri
aditionale (sub forma unei fise de interviu — Anexa 1) de la reprezentantii desemnati ai autoritatii
contractante in vederea completarii cu detalii generale specifice (sub forma Anexa 1 - raspuns). Din
evaluarea raspunsurilor receptionate, se deduce ca, din punctul de vederea al securitatii fizice a
echipamentelor, politicilor si procedurilor interne legate de acces, politicile de backup sau de
schimbare a parolelor din organizatie, autoritatea contractanta este in concordanta cu cerintele
standard.

Din perspectiva auditului de securitate s-a cautat depistarea breselor de securitate precum si a altor
vulnerabilitati in vederea reducerii riscului si imbunatatirii securitatii.

S-au utilizat instrumente specializate in vederea culegerii de date referitoare la eventualele
vulnerabilitati, in acest sens se ataseaza ca anexe rapoartele obtinute (Anexa 2 si Anexa 3).

In cadrul rapoartelor s-au identificat un numar de alerte, mai jos s-au extras cele care au fost
considerate de avut in vedere si pentru care s-au efectuat si recomnadari, dupa cum urmeaza:

- HTML form without CSRF protection - detectata la nivelul formularului de solicitare de creare
de cont sau cel de resetare a parolei

Se recomanda verificarea daca formularele necesita mecanisme/masuri suplimentare de
protectie impotriva CSRF si implementarea acestora daca este necesar.

- Slow HTTP Denial of Service Attack
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Se recomanda verificarea serverului web si sa se implementeze mecanisme de preventie specifice
daca este necesar.

- Login page password-guessing attack

Se recomanda verificarea configuratiilor la nivelul serverului WEB si implementarea unor
mecanisme de preventie (de ex. blocarea accesului pentru o perioada de timp daca utilizatorul
greseste parola de acces de un anumit numar de ori).

- OPTIONS method is enabled

Se recomanda verificarea serverului web si sa se implementeze mecanisme de preventie specifice
(trecerea pe modul disable)

- Cookies

Se recomanda revizuirea cookie-urilor astfel incat acestea sa nu contina date sensibile in special in
legatura cu utilizatorul respectiv, daca este cazul, sa se imbunatateasca acoperirea ref. GDPR a
portalului: politica cookie, termeni si conditii de procesare a datelor cu caracter personal, samd.

- Form Contains Email Address Field

Se recomanda verificarea formularelor ce contin adrese de email daca la transmiterea acestora se
produce de fiecare data transmiterea unui mesaj de email. Acest comportament poate sa foie
expoatat de useri malitiosi si sa genereze atacuri de genul ,Denial of Service”. De asemenea in functie
de context se vor putea implementa mecanisme specifice (de ex: de tip CAPTCHA) daca este necesar.

- Subresource Integrity (SRI)

Se recomanda sa se verifice scripturile sau linkurile care incarca continut extern pentru siguranta ca
acel continut este de incredere si nu a fost alterat.

- Missing header: X-Content-Type-Options

Se recomanda sa se verifice daca valoarea parametrului X-Content-Type-Options este setata pe
valoarea ,,nosniff”

- Content-Security-Policy

Se recomanda sa se verifice existenta unor astfel de politici care pot sa previna atacuri de tip content-
injection cum ar fi cross-site scripting (XSS) sau clickjacking (Cross site scripting — XSS este o
vulnerabilitate care permite unui atacator sa trimita cod malitios, de obicei in forma Javascript, catre
alt utilizator, existand posibilitatea ca atacatorul sa acceseze orice cookie-uri sau elemente de sesiune
retinute de browser)
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Cea de a doua componenta a auditului tehnic in urma implementarii “Portal servicii catre cetateni si
sistem de management de documente prin digitalizare fluxuri interne ce deservesc aceste servicii, in
cadrul proiectului cu titlul: ,Solutii informatice integrate pentru simplificarea procedurilor
administrative si reducerea birocratiei la nivelul Municipiului LUPENI“ a constat in verificarea
functionalitatilor in conformitate cu cerinte proiectului din Caietul de Sarcini din perspectiva
Portalului de servicii si a accesului si functionalitatilor specifice unui utilizator de tip cetatean.

Astfel, s-au procesat cerintele specifice din Caietul de Sarcini, cerinte referitoare la interfata
portalului din perspectiva cetateanului si au fost evaluate, rezultatul fiind prezent in cele ce urmeaza.
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Functioneaza
DA
Portalul va asigura functionalitatile de  * " - DA

inregistrare user, comunicare, inrolarea /' ePortal - Portal Servicii Electronice
la servicii. Primaria Municipiului LUPENI [ cosaan » |

B ¢ PCA -

Cerinta caiet de sarcini Modalitate de testare

S - o

© 0 0 0O

Serviciile vor viza fluxuri si documente * """ : DA
din urmatoarele domenii de activitate ale /7 ePortal - Portal Servicii Electronice

institutiei: Primaria Municipiului LUPENI ® Owes

o Sesizari online harta

incidentelor
. Cerere sistare lucrari

. Cerere aviz oportunitate ‘
o Certificat de edificare a =

constructiei
Patitie elactronich g Ciutare sau verificare document

. Autorizatie comert
Bugetare participativi

Sesiziri online ) Depunsre online Fird comt

o Aviz anual functionare

o Obtinere Certificat de
Nomenclatura stradala si adresa

. Autorizatie taxi

. Viza anuala taximetrie

o Cazier profesional taxi %)
o Autorizatii spargere si =
interventie e
o Autorizatie transport greu

Programare ia ghisea

Functioneaza
NU
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Cerinta caiet de sarcini

o Programare on-line evidenta
persoanelor
o Solicitare acordare ajutoare

Pentru aceasta, solutia va oferi digital
machetele de lucru aferente serviciilor
enumerate anterior prin
informare/asistenta, completare online
formulare asociate fiecarui tip de serviciu
enumerat anterior, primire solicitari si
eliberare documente cu valoare juridica
(caz in care emiterea de exemplare
originale va fi asociata cu semnatura
electronica calificata si amplasarea
codurilor de bare pe documente).

Modalitate de testare
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Functioneaza
DA

DA

Functioneaza
NU
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Cerinta caiet de sarcini

Modalitate de testare

Catre PRIMARLA MUNICIPIULUI LUPEN!
CERERE

pentru eliberares mtorizapiel de spargere

Subsemnatul(a) beneficiaria) AUDIT TEST, CNP 1881120202028, cu domacilid In judetul
HUNEDOARA. localitateasactorul LUPENI, str. Revolutiei, ne. 2. lelefon 0700000000, email
Idian carutasu@fiveplus ro, sclicit prn prezenta elberarea unei

Autorizatil de spargers

In vederea executani lucrark. Reparatia conducta gaze
la adresa. judetul HUNEDDARA, locaitates'sectorul LUPENL str. Revolutiel,
Zona din domeniul public afectata de lucran si specificul carosabilulul
trotuar.  carosabili);  rigola: X 20na verde;
Refaceres zonei afectate & va efectua de catre S.C. DOMENIUL PUBLIC TURDA SA | conform
contractulul de execute lucrin anexat.
Dedlar pe propria raspundere ca aciele depuse la dosar reflecta situagia actuala, i dupa elberarea
lor nu 3w survendt oy un fal de modifican
Acts | documents anexate:
Auterizata de construre - ANEXATIE). dovada plata taxa PNG
Plan de situatie - ANEXAT(E ) davada plata taxa PNG
Cansractul incheiat cu S.C. DOMENIUL PUBLIC TURDA 5 A si graficul lucrani de aducere &a
forma nitlala a comeniului putiic afectat de sapatur - ANEXATI(E): dovada plata taxa PNG
Acordul Poliel Mumicplulu Turda — Broul Polijei Rutiere {daca este cazul) - ANEXAT(E):
Dovads privind achitarea taxel - ANEXAT(E). dovada piata taxa PNG

Functioneaza
DA

Functioneaza
NU
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Cerinta caiet de sarcini

Beneficiarii  acestor servicii, dupa
inregistrarea pe portalul de servicii, vor
accesa portalul institutiei si vor alege
tipul de serviciu pe care li doresc; va
aparea o macheta de completare a
datelor aferente serviciului (macheta
este pre completatd «cu datele
solicitantului inregistrat in portalul de
servicii).

Modalitate de testare

= ePortal - Portal Servicll Electronice - Priméiria Municipiulus LUPENI

L Solicitnmt
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Functioneaza
DA

DA

Functioneaza
NU
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Cerinta caiet de sarcini

Cererea de serviciu este validata
informatic (front-end si back-end) din
punct de vedere al restrictiilor de
completare si apoi este transmisa
automat in modulul de registratura din
sistemul de management al
documentelor existent la Primarie.

Portalul trebuie sa fie accesibil in orice
moment, atdt de la orice locatie de
Internet, cat si din interiorul sistemului
informatic al Institutiei. Portalul va trebui
sa fie 100% compatibil, din punctul de
vedere al functionalitatii, cu versiunile la
zi ale celor mai raspandite browsere
(Microsoft Internet Explorer, Opera,
Mozilla FireFox, Chrome) si care sa fie
suportate de sistemele de operare ale
beneficiarului enuntate 1n prezentul
document. De asemenea, se va avea in
vederea posibilitatea de lucru cu mai
multe ,tab”-uri pe care o suporta
browser-ele.

Modalitate de testare

Functioneaza
DA

DA
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Functioneaza
NU
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Cerinta caiet de sarcini

Portalul va include un motor de cdutare
propriu, pentru cautarile din interiorul
portalului; acesta trebuie sa permita
cautarea in toate paginile care alcatuiesc
portalul (sau doar in cele specificate de
catre administrator); motorul de cautare
trebuie sa includa posibilitatea cautarii
dupa cuvinte intregi, dupa secvente,
trebuie sa permita folosirea operatorilor
logici; de asemenea trebuie sa dispuna de
posibilitatea de generare automatd a
unei liste cu cele mai frecvente cdutari
(FAQ).

Functioneaza

Modalitate de testare DA

Edge

" 2
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Functioneaza
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Functioneaza

Cerinta caiet de sarcini Modalitate de testare DA
Portalul trebuie sa aiba suport nativ * "7 DA
pentru stocarea, gestionarea si afisarea /7 #Portal - Portal Servicli Electronice = e
in cel putin 3 limbi a continutului sl pnt el

Depruners online tara cont . Cautare Aws vwiificiy docement

Bugetasy participutiva

Selired ek
ePortal - Portal Servicii Electronice

Dimensiunile paginilor afisate vor fi Telefon DA
scalabile  (responsive), in  sensul — ePortal - Portal Servicii a
redimensiondrii automate a ariilor — Electronice

ocupate de sectiunile definite pentru & Profilul meu
paginile respective (dar numai pentru

cele automat scalabile), in functie de

rezolutia utilizata de ecranul pe care este Date identificare
afisat continutul portalului. Orice pagina
afisata trebuie sa se poata vedea in
intregime si corect atat pe desktop cat si
pe tableta si telefon.

Portalul va permite utilizatorilor, prin
intermediul browserului utilizat pentru
parcurgerea portalului, redimensionarea AuDIT
fonturilor afisate pe paginile portalului.

TEST

iulian.carutasu@fiveplus.ro

Functioneaza
NU
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Cerinta caiet de sarcini

Modalitate de testare

Tableta
__ ePortal - Portal Servicii Llectronice - Primana

= Municipiului LUPENI

4 = Profilul meu
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Functioneaza

Functioneaza

NU
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Functioneaza Functioneaza
DA NU

« C 0 # senadimuniopiullupeniroddm lupenl/Sensdlnsfipagingbecu + dasluau DA

Cerinta caiet de sarcini Modalitate de testare

Birou de lucru 4 Birou de lucru

o

& Spatio viru@i privat
.

-l

Adauga solicitare Total solicitari 3
B Sollcitarile mele _—
% Comunican Depuse (0) @ Toregstate (0) @ Rezowvame {3) Anulat
Mesaje necitite (0) N
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Cerinta caiet de sarcini Modalitate de testare FunctllD(')Aneaza Functlll%neaza

. c o & Wt mun maiped o

W mirz de e W Birou de lucru

& spatevictael adve

[ = o solicitn 3
£

B s oMl @ himpsoell) @ Rerooae(d ® Misalx )

I5aje mecitine (0] Msaje favatite (2]
TEST AIDIT
llllll LRLE LR o
v “ TEST DI
1= = @
nem—. e swoaeses

Ea are o parte de inrolare in sistem; aici ~ * «= o DA

utilizatorii vor completa un formular de
inregistrare (datele minimale - user,
parola, date de contact, canale de
comunicare, servicii electronice de care
doreste sa beneficieze);

ePortal - Portal Servicii Electronice

Primaria Municpiule LUPEN)

Date identitcare

Memiaia ida s LIPS T

=
Domicitiv

IWOFTUL $UNEDGARA = Manicoh LUMEN

Date conectore
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Cerinta caiet de sarcini

utilizatorul va putea sa isi
actualizeze/completeze datele din profil
si sa aiba un istoric al serviciilor pe care
le-a utilizat si sa solicite inrolarea pentru
accesul la alte servicii on-line

Fluxul  va permite  comunicarea
electronica intre institutie si cetateni,
prin trimiterea de e-mail-uri/SMS-uri de
confirmare/instiintare. Componenta
trebuie sd permitd trimiterea de mesaje
de tip SMS sau e-mail-uri in diverse stadii

Modalitate de testare

Sutn (2ertihoare
IR T

« skl

)
AL b L

oot

# Birou de cru

&5 Spatiu vimual prvat
& Adauga solicitare
B Solicitarile mele

= Comumickri

#& servigimuniopivllupenira/dm lupen

e

Markopar Lt

fserviginsipagini/sclictarile +mels

M Solicitarile mele

o Cerere autorizatie transgort greu
Dat § 1 1 1150 1 DEMm

Cerere nomenclator stadal

D £ ie :
1 I TSN, 5t ovaty

0 Cerere eliberare autarizatie de spargere
Dsta M 11122, Stare INREGISTRA

Email confirmare depunere cerere

Functioneaza
DA

DA

DA

Functioneaza
NU
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Cerinta caiet de sarcini

ale aprobarii cererilor de finrolare,
precum si ulterior, la  aparitia
evenimentelor in  cadrul sistemului

informatic implementat.

Functioneaza

Modalitate de testare DA
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Functioneaza
NU
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Cerinta caiet de sarcini

Mecanismul de finrolare utilizator va
include si o validare a casutei de e-mail
specificate, prin trimiterea unui mesaj de
confirmare, Tn care viitorul utilizator
trebuie sd actioneze un link personalizat.

De asemenea, trebuie s3a existe un
mecanism de resetare a parolei,
mecanism care s3 se desfdsoare
automat, fara interventia functionarilor /
administratorilor solutiei.

Functioneaza
DA

Notificare confirmare pt validare cont DA

Sodotars cont Porvd wlenvack

Modalitate de testare

R
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Notificare receptionata la crearea contului

Creare conl Portal eServics

Primarls tupani rdian caritasu

“Pritndris Lugeni” o reply @ prrnarishipsnuio s

uban cantass@feeplous

Stumate Stumata TEST AUDIT

In utma solcrtarn dumneavosstra v-a fost deschs un cont pe portalal eServacal m vederes accesar servicnlor online
Peoaru ficare, folosits uemd fe credentiale

* unilaator: mhian carutasa @ fivephs ro
* parola parola completaa bs inrolase

Cu consaderane
Adusinsstratos portal eServacn

litepa U wervacet smpmctpeilbapent 1o

Aozt mesq) este genevat automat. VA rugdm 4 mu rdspiovdets, desarace mesqyele trammnse pe aceasta cala nu Tunt monwtorizate.

Schimbarea parola user autentificat DA

'] 0 o0t e 0T LY

Schimbare / resetare parola user neautentificat
ecran de initiere resetare parola

Functioneaza
NU
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Cerinta caiet de sarcini

Functioneaza

Modalitate de testare DA

& sl munioped peni rop

ePortal - Portal Servicii Electronice

Portal Servicil Electronice

Wisad reaety

Vi gern s v andardabestc

|
{ DA 200t ioepon

Favmmars -ma ssterifiat

ecran de resetare efectiva

& wovdlvunepulgsalied oty sl

/// ePortal - Portal Servicii Electronice

Portal Servidl Electronice

Resetarea parolei

whisensetl nad jes roewds (ARGl poeti Sare Saibl s atetull paei

Nhsriatssedbmptias

it aee i 4 10 el "

Mesaj de transmitere cerere resetare parola

Functioneaza
NU

pag 18 din 31



Cerinta caiet de sarcini Modalitate de testare FunctllD(')A\neaza Functlll%neaza

@ e murs cond g rostin e ke e s Frrr i At

ePortal - Portal Servicii Electronice

Email de resetare parola

Solicstare reselare parola - Portal eServics - SOBIS
Prioadels Laen han carvtayy

“Frimbois Lapan” ¢ veply Operrasdbapen g «
ubar s mtau®ivepliam

Bum rv,

In data de 1511 2021 15,1602 ats sclacitat resctates patolel. Efrctusti clxck pe lak-ul de mas you pertra a fimaliza precesul

nps senvucy mumesallapen: 10 Logoutd Baduect To=do lapeny seryicn ol $$EMessage "ReadF orn* W 6 A tos=eesetPu Mo dberplld =02 05
1153719386547

Lisk-ul este valabil pana ls data de 16.11 2021 13:1602
Vi suldpuenin

Acest mosay este gomwrar automat. V8 rugde 39 wu rdspandon, drocrece

Ecran resetare efectiva parola

gole ¢ e acearia cale mw aunt mondboriaale
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Cerinta caiet de sarcini

Ea are o parte de inrolare in sistem; aici
utilizatorii vor completa un formular de
inregistrare (datele minimale - user,
parola, date de contact, canale de
comunicare, servicii electronice de care
doreste sa beneficieze)

..utilizatorul  va putea sa Tsi
actualizeze/completeze datele din profil
si sa aiba un istoric al serviciilor pe care

Modalitate de testare

8 mevidimuniagulupenio

& stviimunialice

"

Date | gmvtifiare

Prusans vk

orwi My

PRLCTIL INATOASR

LAt Cormtyre

Zi srd ox sz o pesore
TN privie g te
Crbalk prbiret et on apionin o

Initiere accesare profil user

Functioneaza
DA

ePortal - Portal Servicii Electronice

Portal Servicil Electronice

Sehiwbure parcdh peot dikatond
Wfarcants @ivphian
tet tentar i

DA

Pomde Munizipgialul L mi

e ot e

Fredes

Mastzipa ST

st 0 CHrAR el fhaetinte e 5 oot Pavadan refaen Bup Asentidd Dapem =
L CAtE pemeendd i grivied S b ca oot & s ooukaa, e porpet cpmiibemit 3o Rele

M

DA

Functioneaza
NU
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Cerinta caiet de sarcini

le-a utilizat si sa solicite inrolarea pentru
accesul la alte servicii on-line

Modalitate de testare

‘e CRT
. A “
s =
n':'“" L —
v Q
Actualizare date profil
- Profitul meu
Date idemihoae
IR (&)
il“'hrll'l“llmll’l
WA R na s
2dresi
RO VURTROARA Mt e LT
vhiticn 2 . 1

| st | 1

Istoric solicitari

eax

Functioneaza
DA

Functioneaza
NU
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Functioneaza

Cerinta caiet de sarcini Modalitate de testare DA
& C o # ssrvidimunigpivllupeniraddm lupeni fserviciinsipaonl Scleitarife « mee
W Birou de e W Solicitarile mele
&5 Spetlu virtual privat
Cerere auterizatie transpart greu
B Adeugé solicitare 0 Ditta 154712071 115093, Stare INREAISTRA
M solicitarile mole
D Cerere nomenclator stradal
" Comunickn Data 15/M 1 A4 Sture (vl
o Cerere eliberare autorizatie de spargere
Dala 19700071 10022 Slare REZOLVY
Fiecare formular publicat va contine Formular mod neautentificat cu recaptcha DA

validare de tip captcha, impotriva * -~ B

ata(‘:u.rlllor informatice $I. va oferi =y
posibilitatea de atasare multipla
Depunerea electropica de soficitani

Lowsan peens

L D e oot s me nn

Formular cu atasare multipla

Functioneaza
NU
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Cerinta caiet de sarcini Modalitate de testare Functllat')b\neaza Functlll%neaza

2Continut petitie

3. Documents care insotesc petitia

it Sriet Oirensimne
- wstaller prefs json 193 kA
= installer_prefspsonbachup 193 ki
= nstallation_statusjson 1075 k6

[+ Orop fles to sttach, or s=lectayi

De asemenea, procesul de solicitare a Solicitare salvata Draft DA
unui serviciu (completarea formularului) 8 Ged mpedipe '
de catre cetdtean poate fi intrerupt

oricand si reluat din pasul in care a ramas = Solicitarile mele = avers nomenciater abadst
cu pastrarea informatiilor  deja .
v ° ‘Al:u.- 408 Marw aptomw
completate. '
o Doy smwinta trwget e W ormma It o2

o O efbmavw tnticioatc de spuigaie

Continuare completare solicitare
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Cerinta caiet de sarcini Modalitate de testare FunctllD(')Aneaza Functlll%neaza

8 soictmunigoiulupad /e LW stipay CPTpe L T B F W B ¥ 19} 4A f PR EL TN T

al Servicll Electronice - Primdria Municiplulul LUPEN

« Cerere nomenclator stradal

LSalicitant

Frrscana Adcd Reerire
o s
wIRRRI

LMy

MNICORAMR Mariopind LN
Arwelatinl ?

Inhon LanBavagfrocphas to /02300023

2 Date imobil/teren

Ao 1oMae * nm*
b. Pentru fiecare solicitare se va Lista comunicare aferenta solicitarii DA
afisa lista cu toatda comunicarea Tl
autoritate-solicitant pe marginea ei, se va
. o TRV . - ed Aerhe e T Crmewe ot hrwn oo e e saagrre
vedea o referinta a solicitarii in SGD PS si
se va putea vedea documentul aferent - »
din SGD PS o
| B .

Documentul aferent cererii
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Cerinta caiet de sarcini

c. Pentru fiecare solicitare sa se
poata genera/descdrca un fisier PDF cu
solicitarea completatd automat cu datele
introduse de solicitant.

Modalitate de testare

PRAMARL NUNKINULUL LUPEN

Solicitare initiata in format PDF descarcat

Autorizatie de spargere

telefzy OTOOCOCOOC erra whan Caritass@heses ro

Lerecss abecesm ¢ Amereqeres Ternarin

Bt Servions, Puplins bcwers

Poam

LeOwr i RESMERTE

Prevdes Murecusond Lgmed scondd santantond 40 DONEMAA FUDLC TLRCA 14

T4 100 1 et MUMIDOARA e aimaresvaciore! LU o Revelos w 1

FUBOUIE G2 Spageie ) vesier o eveiutin Netrien Peser e Condnne (a1 18 S ety
HUNEDOARS, locesatanfiartond LLFENL 1y Fewvitmt Jzve mn Somews’ pusie

Befaleien torts BRI Se o8 cle0iub 3¢ (atre S L DOMENIA PUBUC TURDR S & confiem
OMTNS e precate Lk s

Vasiles=rr
Galy e

Functioneaza
DA

DA

Functioneaza
NU
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Cerinta caiet de sarcini

8. Comunicari

a. Pe marginea unei solicitari vor
exista comunicari intre autoritate si
solicitant

b. O comunicare de tip institutie-
cetatean va avea: id, denumire sablon,
continut, atasament, data transmiterii
comunicarii pentru fiecare canal de
comunicare, canale comunicare (SMS, e-
mail, etc)

c. (0] comunicare cetdtean-
institutie ca avea: id, denumire, continut,
document din spatiul virtual privat, data

postarii
1. Profilul meu
a. Aici utilizatorul va putea sa fsi

vada profilul si sa isi schimbe parola, sa
solicite inchiderea contului

Modalitate de testare

Cane PRIMARIA MUNICIFILLUI LUPENI
CERERE
pereni shbersea wacaapel te spagere

Sutsannatulia) tarwlicur (o) ALDIT TEST, ONP ME1IXOM0NZ8, cu domasbd I paceid
HUNEDOARA, bcorateassecionud LUPENL st Rowolaiel, tv. 2 fedafon 0700000000, emal
bom canmasui ek 1o, =obo! prn proceriie slberorea unet

Aircazwil de s gee

In vedorea exocutdol haordne Heparata conducin gaze
Inodmen el HUNEDOARA. bariatsaseciond LUPENL s Revolubn
Zora an domenadd pubbc moctond de Lioran = specioul awmssbue
pouer.  corossbé),  ngols; * zona verde:

Rofocoros zone olectale s2 v oleciua do catre S © DOMENILE. PUBLIC TURDA S A | confoem
COMACIAN 06 Reooute orin wneecst
Dathr g progn (ngundins O 0Cke dopurse b ddser (et wloalo schudi. g g dbamen
o 1 U Survanst o un e de modialn
Acte yl documantis anavate

Autcczoia do constnim - ANEXAT(E ) downdo platn taxa PNG

Flan da stuahe - ANEXATIE) dovada plaka laa FNG

Contmanl inchesit ¢4 S C DOMENIUL PUBLIC TURDA S A o graviaul horak de sducars s

forma it o comeme pubiic sfectsl de sipdiun - ANEXATIE) downd platn Ssan PNG

Acordul Poliper Muniopais Turds — Broud Polher Rutens (daca exte cazuf) - ANEXATIE)

Dovada paving achitaron tmes - ANEXA TIE Y dovoda pleta Sua PNG

Seeniun
Dust depunieve
1912

T G e i Se e

o [ -
° Tewe o —t
° Thmw ok o -

Optiunea de schimbare de parola

. CREY
§ mtasee ~——— O

- -

Ecran de schimbare de parola

Functioneaza
DA

DA

DA

Functioneaza

NU
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Cerinta caiet de sarcini

2. Spatiu virtual privat

a. Fiecare utilizator va detine un
spatiu de stocare limitat (=spatiu virtual
privat) pe portalul de servicii unde va
putea incarca si gestiona fisiere care vor
fi utilizate Tn comunicarea cu autoritatea
contractanta

b. Fiecare fisier va fi identificat
prin: id, denumire, nume fisier,
dimensiune

3. Adauga solicitare

a. Fiecare utilizator autentificat
poate alege din lista sa solicite un serviciu
catre institutie (in functie de tipul de

Functioneaza

Modalitate de testare

DA
8 vl morered oo red ) t ¥ werd
ePortal - Portal Servicii Electronice
Portal Servicll Electronice
cHobsem partih peets (tikatond
A et Y et iy
|
Optiunea de inchidere cont
o swtinme - - « o8B
S —n
6 & wam - DA
A v e b & Spativ virtwal privet
& oy vermiprve
LT S Duts staghet| Oszzrare
iy TNTVIOT TR el AW
NI TN Cortract comoda A8
Adaugarea solicitare — selectie tip solicitare DA

Functioneaza
NU
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Functioneaza Functioneaza

Cerinta caiet de sarcini Modalitate de testare
DA NU
utilizator —pers. fizica /pers juridica- C O & srddsn b
poate avea lista restrictionatd) = ePortal - Portal Servicii Electronice - Primiiria Municiplilil LUPEMI
b. Completarea se poate realiza in o 20 e B Adaug solicitars
pasi si poate presupune anexarea de ‘”:' | ) '
documente din spatiul virtual privat si . ... .. } ' S
plata online a unei taxe. o Comc o coxksdonundribr

Do powbos Cod et 3 fmwe o by 100 0k of bemond

C. Dupa finalizarea completdrii O YO oA P

datelor aferente solicitarii, aceasta BT AT T RRPNEN S p—
primeste un numar de inregistrare si este TR e e

considerata depusa si intra pe circuitul de Cuseaive Aeiad I -

solutionare aferent Sistemului de e

Gestiune Documente Portal Servicii (SGD ko

She bstadiit ragt e

PS) iar solicitantul este notificat despre
initierea solutionarii.

Lexme it selmdidie comed
Cowe e shctine

N e

Adauga solicitare cu posibilitatea de plata taxa aferenta

o =) L 2
B Asaegh stk ites L ——
[T )
——— ——

06T N eh g e

war e s S nbted . . -
) s
=
B v s
—— e a e e
» L T i St S o0 i
‘
- P
e ’ -
h———————- AR -

Lout kb e i

- am—

Cererea a primit nr de inregistrare si s-a primit si notificarea pe email
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Cerinta caiet de sarcini

4, Solicitarile mele

a. Se va genera o lista cu solicitarile
depuse prin portalul de serviciu in care se
va vedea numarul solicitarii, data

depunerii, starea, data ultimei actualizari
b. Cand deschide o solicitare
pentru vizualizare (consultare)
utilizatorul de portal va putea vedea
istoricul comunicarii pe marginea
solicitarii si va putea crea o comunicare
(daca solicitarea este in starea de a
accepta comunicari noi); de asemenea,
poate vedea din comunicari si fisierele
atasate ca raspuns la solicitarea lui;

Functioneaza
DA

Modalitate de testare

on - Primshrie Moty phens LUPOY

- sakitarie rene T ey eaetaede bemesm | g

-
o -
0"
[ Rvortor—
@ i el g s
2 ’ —
g 4 .
Coters ey - 5 cnine s Pramana LLE NI oo rrermaral TS 12000

i cwten

Fomdra Lapers™ mo-ayty Sy ven e x

ANy

Cas TEST AUDTT

Sclictmre dzmzsswramed de tipul Cornrn grwn s fant s Prowasts M Jed LUPENT o0 0 prass sessared 16850 2500 2020

Poctre o vonrfics wares sabcmtiu. ©8 nugien o8 acossans el o e

Mre v sremopesibemy e dm Mavre et s ol pesan wesrrtypr el arede nmmesd Syl mBre 14 1A 18 red EAR Sor thow gw

TOcs o dmpus acwaitd sake nare Iy sead actratelon, prowtl \Ursalisn sas asake detals sccebad ek o wmadse

Myn e b g optald gy e marey b [ormand Brdusr (To S bammee oy oo b ot fumans Sels b she “prle "Ohen® s ama porid -7 OA L THIITA 55 &

Cu comudeane

Adzazsutrrve porral sSenus

foew wany ane prvema avowst 13 reee a1 r ADpaseer, AOROrACY MENG el FOUMAE P SCAIITT CEE TR AT SIREITTEAW

Lista de solicitari DA

Functioneaza
NU
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Cerinta caiet de sarcini

Modalitate de testare

<= C O # servicimunicpiullupeni.ra/dm_lupenifsenadi nsfoagnifsoiiatarile s mee

A Birou e luen B Solicitarile mele
& Spativ vinual grivat
o Cerere nomenclator stradal
b Adauga sclicitzie o Data 15/11/2021 124054, Stz [N
B solicitarile mele
Salicitare acorcare ajutgare
M Comunican Datz 15/11/2021 123394, Stare INRESISTRAT

Cerere autarizatle transport greu

O3tz 15M/0001 1S81L St REZ0LvaT

Cerere eliberare autarizatie de 5

D33 15/10/I0731 104137, Staie REZOLYA

Vizualizare istoric comunicare

o ey

- ek e P Creres e gt g

. ol 120 6 avier s mbian
° PRI ——
@ Lovrdimussmiite o mige

= ePortal - Portal Servicii Electronice - Primaria Municipiului LUPEN|

Functioneaza
DA

Functioneaza
NU
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Functioneaza

Cerinta caiet de sarcini Modalitate de testare DA
5. Comunicari DA
a. Aici se va afisa o lista cu toate

comunicdrile dintre utilizatorul respectiv.= = =~
si autoritatea contractanta, in ordine -
cronologicad descrescatoare

© 0 0 ©

o

Functioneaza
NU
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